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1  Ubersicht

Um eine neue PKS-Signaturkarte bzw. eine Folgekarte nutzen zu kdnnen muss diese
freigeschaltet (initialisiert) werden. Bei der Initialisierung vergeben Sie personliche PINs,
die Sie spater bei der Kartennutzung verwenden.

Zusammen mit lhrer Signaturkarte haben Sie eine Empfangsbestatigung erhalten. Bitte
senden Sie diese erst zuruck, wenn Sie die Signaturkarte durch Initialisieren
freigeschaltet haben. Eine Empfangsbestatigung finden Sie auch unter
http://www.intarsys.de/pks_service (rechts, in der Rubrik ,Links zum PKS-Service").

Vergabe der PINs mit Hilfe von Sign Live! CC ist Gegenstand dieses Tutorials.
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2  Begriffe und Abkirzungen

elDAS-VO

Zertifikat

PKI
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PKS-Karte

Qualifiziertes
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Fortgeschrittenes

Zertifikat

SigG PIN1

SigG PIN2

Globale PIN1

Globale PIN2

Die eIDAS-Verordnung enthalt verbindliche europaweit geltende
Regelungen in den Bereichen "Elektronische Identifizierung" und
"Elektronische Vertrauensdienste". Mit der Verordnung werden
einheitliche Rahmenbedingungen fur die grenziberschreitende
Nutzung elektronischer Identifizierungsmittel und Vertrauensdienste
geschaffen. Die eIDAS-VO |6st das Signaturgesetz ab.

Ein digitales Zertifikat ist ein digitaler Datensatz, der bestimmte
Eigenschaften von Personen oder Objekten bestatigt und dessen
Authentizitat und Integritat durch kryptografische Verfahren gepruft
werden kann. Das digitale Zertifikat enthalt insbesondere die zu
seiner Prufung erforderlichen Daten.

Auf einer Signaturkarte befinden sich Ublicherweise fortgeschrittene
und qualifizierte digitale Zertifikate.

Als PKI (die Abkurzung fur Public Key Infrastruktur) bezeichnet man
ein System, welches ein digitales Zertifikat ausstellen, verteilen und
prufen kann.

Als PKS (die Abkurzung fur Public Key Service) bezeichnet man den
Service von TrustCentern, welche mit Genehmigung der
Bundesnetzagentur (BNetzA) elektronische Zertifikate gemal3 SigG
ausgeben durfen.

Die Begriffe PKS-Karte und Signaturkarte werden analog genutzt.

Das qualifizierte Zertifikat - auch SigG Zertifikat - wird genutzt, um
qualifizierte elektronische Signaturen nach eIDAS-VO zu erstellen.

Das fortgeschrittene Zertifikat wird zum Beispiel fur die Anmel-
dung in WEB-Portalen, sowie fur die Ver- und Entschlisselung von
Dateien genutzt.

Die SigG PIN1 wird benétigt, um das qualifizierte Signaturzertifikat
auf lhrer Signaturkarte fur gesetzeskonforme Signaturen nach dem
Signaturgesetz zu verwenden.

Die SigG PIN2 wird von Ihnen selbst erstellt und wird dazu
verwendet, um die gesperrte SigG PIN 1 nach dreimaliger
Fehleingabe wieder frei zu schalten.

Die Globale PIN1 wird fur die Nutzung der fortgeschrittenen
Zertifikate und Freischaltung der Karte zur erstmaligen Nutzung von
Signaturanwendungen bendotigt.

Die Globale PIN2 wird verwendet, um die gesperrte Globale PIN 1
nach dreimaliger Fehleingabe wieder frei zu schalten.
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3  Voraussetzung

Voraussetzungen fur die Initialisierung der PKS-Karte mit Sign Live! CC sind:
» Die Sign Live! CCist installiert.

Eine Installationsanleitung zu Sign Live! CC finden Sie auf unserer Homepage.
» Ein Kartenlesegerat (Klasse Il oder Ill) ist angeschlossen und die

entsprechenden Treiber sind installiert.

3.1 Tipp

Notieren Sie sich alle PINs und das Telepassword (vom Antrag). Stecken Sie diese
Unterlagen in einen Umschlag und bewahren ihn an einem sicheren Ort auf.

Die PIN2 wird jeweils benutzt um die PIN1 nach Fehleingabe wieder frei zu schalten.
Wird die PIN2 dreimal falsch eingegeben, ist die Karte unwiderruflich gesperrt.

3.2 Hinweis

Beim Initialisieren unterstutzt Sie ein Assistent. Bitte lesen Sie die jeweiligen Hinweise
genau, da es in Bezug auf die Anzahl der Zeichen Vorgaben gibt, die unbedingt
eingehalten werden mussen.

4 Initialisierung Signaturkarte der TELESEC mit Sign Live! CC

Je nach Anbieter (Trust Center) werden die verschiedenen Zertifikate unterschiedlich
genannt. Allen gleich ist, dass Sie immer ein Zertifikat fur die ,Signatur” und ein
Zertifikat fur die ,Verschlusselung und Authentisierung” haben. Fur beide Zertifikate
sollten Sie auf jeden Fall die Initialisierung (PIN-Vergabe) vornehmen.

Bei der TELESEC-Signaturkarte haben Sie die Méglichkeit, eine PIN2 zu initialisieren, um
eine durch mehrmalige Falscheingabe gesperrte PIN zurlck zu setzen.

Hinweis:

. Initialisieren Sie alle PINs und notieren Sie sich diese.
. Die PIN2 entspricht jeweils einer PUK. Separate PUKs werden von der TELESEC
nicht zur Verfigung gestellt.

Fur die Freischaltung Ihrer PKS-Signaturkarte sind vier verschiedene PINs zu
initialisieren.
1. SigG PIN1 (fur qualifizierte Signatur) / Qualifizierte Signatur-PIN
PIN um Ihre Dokumente mit einer qualifizierten Signatur zu versehen.
2. SigG PIN 2 (far SigG PIN 1)
Diese PIN setzt den Zahler der Fehlbedienungen der SigG PIN 1 (fur qualifizierte
Signatur) zurtck.
3.  Globale PIN 1 (far Verschlusselung und Authentisierung)
PIN zur Authentisierung, zum Beispiel in einem WEB-Portal.
4.  Globale PIN 2 (fiir die globale PIN 1)
Diese PIN setzt den Zahler der Fehlbedienungen der Globalen PIN 1 zurtck.
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Tipp:

. Zur lhrer Sicherheit sollten Sie alle PINS initialisieren, sich die verschiedenen PINs
notieren und an diese Informationen an einem sicheren Ort aufbewahren.

. Es

ist z. B. wichtig, dass Sie sich an die vorgegebene Anzahl der Zeichen halten.

Hinweis:
. In Kombination mit verschiedenen Kartenlesegeraten kénnen die PIN 2 nicht
initialisiert werden. Dies betrifft insbesondere Microsoft SPR 532 Chipdrive.

So initialisieren Sie die PINs

. Schliel3en Sie das Kartenlesegerat am PC an und stecken Sie die neue PKS-Karte
ein

. Starten Sie Sign Live! CC und wahlen Sie fur alle Initialisierungen den
Menupunkt "Werkzeuge->Smartcard Werkzeuge -> PIN Management”

Datei  Bearbeiten  Ansicht [Werkzeuge | Extras  Fenster  Hilfe
PHS K< | £ signaturfunitionen P © R 100% - & W PP
W Favoriten 2 2 | & Verschlusselung 3

R Schldsselkennwort dndern...

* Details )
Dokument analysieren 1. .
& Smartcard Werkzeuge » | % PIN Management
| Bericht erstellen.. B Zerifikat exportieren...

4.1 Initialisierung SigG PIN 1 (fUr qualifizierte Signatur)

Hinweis:
Beachten Sie, dass bei der ersten PIN-Eingabe (neue Karte) folgende Zustande
erforderliche sind:

SigG PIN 1 (fur qualifizierte Signatur) Transportzustand
(SigG PIN 2 (fur SigGPIN 1) deaktiviert)
Globale PIN 1 (fur VerschlUsselung und Authentisierung) Transportzustand
(Globale PIN 2 (fir Globale PIN 1) deaktiviert)

Sollten die Zustande abweichen brechen Sie bitte ab, und nehmen Sie Kontakt
mit Ihrem TrustCenter auf

. Selektieren Sie den Eintrag "SigG PIN 1 (fur qualifizierte Signatur)", bzw.
»Qualifizierte Signatur-PIN“ und klicken Sie anschlieend auf die Schaltflache
JInitialisieren”

1 PIN Management I ) E@g&’
Kartenterminal [REINER SCT cyberlack pinpad/e-com USB 52 -

SigG PIN 2 (fiir SigG PIN 1) Initialisieren
Die SigG BIN 2 (fiir SigG PIN 1] ist deaktiviert. Die zum Zuriicksetzen benstigte SigG PIN1 (fiir
qualifizierte Signatur] ist noch nicht intialisiert,

Globale PIN 1 {far Verschl g und isierung)
Die globale PIN1 (fur Verschlasselung und Authentisierung) ist im Transportzustand.

Globale PIN 2 (fur die globale PIN 1)
Die globale PIN 2 (fir die globale PIN 1) ist deaktiviert. Die zum Zuriicksetzen bendtigte
globale PIN 1 (fir Verschlisselung und Authentisierung) ist noch nicht initialisiert,

Abbrechen
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Sie werden jetzt aufgefordert, eine neue PIN auf dem Kartenleser einzugeben.

ACHTUNG: Hier sind genau 6 Zeichen erforderlich.

® B

PIN/PUK initialisieren <
Die SigG PIN1 (fiir qualifizierte Signatur) wird initialisiert MP

Sie initialisieren nun ihre SigG PIN 1 (far qualifizierte Signatur),

Dazu geben Sie nach Auffrdcrang e . ! ein und bestatigen jede mit ‘OK.. Ihre neue SigG PIN
1 (fur qualifizierte S\gnatu\) muss genau e e st bk d et Ea e ki i
Kartenleser bei der sicheren FIN-Anderung, Falis 5i€ anschlieBend die PIN erneut dndern, kénnen Sie die
PIN-Lange erhahen, Die erste Eingzbe erfolgt zur Anderung der PIN und die Zweite zur Bestatigung bzw, zum
Schutz vor Tippfehlern.

Wichtig!
Aus Sicherheitsgrinden wird die PIN-Anderung nach 30 Sekunden abgebrachen, falls keine Eingabe erfolgt.
Uberlegen Sie sich deshalb bereits jetzt die neue SigG PIN 1 (fir qualifizierte Signatur).

L

< Zurack Weiter » i Fertig stellen Abbrechen

Drucken Sie nun ,Fertig stellen”

Die Eingabe der PIN erfolgt auf dem Kartenleser. Bitte bestatigen Sie die Eingabe
ebenfalls auf dem Kartenleser. Zu Ihrer Sicherheit muss diese Eingabe wiederholt
werden. Beachten Sie bitte die Hinweise auf dem Kartenleser und/oder auf dem

’Bildschirm.

.

 ——

SigG PIN 1 (fur ) i
SigG PIN 1 (far qualifizierte Signatur) mittels sicherer PIN-Eingabe suf dem Kartenleser initiakisieren. ﬁ/

(
Sign Live! CC

0 Kartenleser ‘REINER SCT cyberJack pinpad/e-com US8 52
Bitte geben Sie die neue SigG PIN 1 (far qualifizierte Signatur) ein und bestatigen Sie
diese. Die PIN muss genau 6 Zeichen haben. Wiederholen Se die neue PIN um
i ppl(hl( auszuschlieBen.

Verarbeitung luft...

Abbrechen

Nach kurzer Zeit erhalten Sie folgende Meldung
r- Initialisierung fiir die SigG PIN 1 (fur qualifizierte Signatur) l g

Die Initialisierung for die 5igG PIN 1 (fur qualifizierte Signatur) wurde erfolgreich
durchgefuhrt.

Bitte beachten Sie, dass evtl. noch weitere PINs initialisiert bzw. geéndert werden
missen.

% Weiter
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Initialisierung SigG PIN 2 (fur SigG PIN 1).

Nachdem die SigG PIN 1 (fur qualifizierte Signatur) aktiv ist, initialisieren Sie die
SigG PIN 2 (fur SigG PIN 1). Dazu ist der SigG PIN 1 (fiir qualifizierte Signatur)
erforderlich.

Selektieren Sie SigG PIN 2 (ﬂ;r SigG PIN 1) und dricken Sie , Zurticksetzen”

& PIN Management - e=iL= ) =
Kartenterminal {REINER SCT cyberlack pinpad/e-cam USE 52 -
SigG PIN 1 (fiir qualifizierte Signatur) Aigem
Die SigG PIN 1 (fr qualifizierte Signatur) isi aktiv. :|zm:kmzen
Es verbleiben 3 Versuche

Initialisieren

SigG PIN 2 (fiir SigG PIN 1)

Die SigG PIN 2 {fdr SigG PIN 1) ist deaktiviert. Verwenden Sie die SigG PIN 1 (fdr qualifizierte
Signatur) zum Zuriicksetzen.

Globale PIN 1 (fiir Verschiiisselung und Authentisierung)
Die globale PIN 1 (fur Verschlasselung und Authentisierung) ist im Transportzustand

Globale PIN 2 (fur die globale PIN 1)
Die globale PIN 2 (far die globale PIN 1) ist deaktiviert. Die zum Zuriicksetzen benotigte
globale PIN 1 (fur Verschlusselung und Authentisierung) ist noch nicht initialisiert.

Abbrechen |

Achtung:
Hier mUssen Sie zunachst die eben erstellte gultige SigG PIN1 (genau 6 Zeichen)
eingeben und anschlieBend zweimal eine neue PIN fur SigG PIN 2.

Die neue SigG PIN 2 (far SigG PIN 1) muss zwischen 8 und 16 Ziffern haben.
o T RS e

PIN/PUK zuriicksetzen [N
Die SigG PIN 2 (fur SigG PIN1) wird zuriickgesetzt ﬁﬁ

Sie setzen nun ihre SigG PIN 2 (fur S5igG PIN 1) auf einen neuen Wert zurtick.

Dazu geben Sie nach Aufforderung zunachst ihre SigG PIN 1 (Far qualifizierte Signatur) ein und bestatigen
diese auf dem Kartenleser mit ‘0K’ AnschlicBend geben Sie nach Aufforderung die neue SigG PIN 2 (far SigG
PIN1) mil mindestens & und maximal 64 Zeicher ein und hestatigen mit ‘0K’ SchlieBlich werden Sie zur
|Bestatigung und zum Schutz vor Tippfehlem zur Wiederholung der neuen PIN bufgefordert,

Wichtig!
\Aus Sicherheitsgrinden wird der Vorgang nach 30 Sekunden abgebrochen, falls keine Eingabe erfolgt.
Uberlegen Sie sich deshalb bereits jetzt die nee Sig6 PIN 2 (fur Sig6 PIN 1),

Zurick Weiter> Fertig steflen Abbrechen

Nach erfolgreicher Initialisierung erscheint wieder folgender Hinweis
i Zuricksetzen fir die SigG PIN 2 (fir SigG PIN 1) [ESEE)

|’ i j  Die SigG PIN 2 fir SigG PIN 1) wurde erfolgreich zurﬂckg&etzt.

Im PIN-Manager sehen Sie, dass Sie nun fur die SigG PIN 1 und die SigG PIN 2
jeweils 3 Versuche haben.
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1) PIN Management : y i > " )
[REINER SCT cyberlack pinpadye-com UsB 52 -

SigG PIN 1 (fur qualifizierte Signatur)
Die SigG PIN1 (fior qualifizierte Signatur) ist aktiv. Verwenden Sie bei Bedarf die SigG PIN 2 (fr SigG PIN 1) zum
Zuriicksetzen.

|| | Esverbleiben 3 Versuche Initialisieren

SigG PIN 2 (fiir SigG PIN 1)
Die SigG PIN 2 (fur SigG PIN 1) ist aktiv. Verwenden Sie bei Bedarf die SigG PIN 1 (fur qualifizierte Signatur) zum
T

Globale PIN 1 (fiir Verschliisselung und Authentisierung) ‘
Die globale PIN 1 (fiir i und i istim Tr I |

Globale PIN 2 (fir die globale PIN 1)
Die globale PIN 2 (fur die globale PIN 1) ist deaktiviert. Die zum Zuricksetzen benstigte globale PIN 1 (fir
Verschlisselung und Authentisierung) ist noch nicht initialisiert.

Abbrechen

4.3 Initialisierung Globale PIN (fur VerschlUsselung und Authentisierung)

Die Initialisierung der ,Globalen PINs” erfolgt analog zu ,SigG PIN".
i1 PIN Management *7 i L ‘- ) [t

N

Kartenterminal [ REINER SCT cyberlack pinpad/e-com USB 52 -

SigG PIN 1 (fur qualifizierte Signatur)
Die SigG PIN1 (fir qualifizierte Signatur) ist aktiv. Verwenden Sie bei Bedarf die SigG PIN 2 (fiir SigG PIN 1) zum
Zuricksetzen

|| Es verbleiben 3 Versuche

SigG PIN 2 (fiir SigG PIN 1)

Die SigG PIN 2 (fur SigG PIN 1) ist aktiv. Verwenden Sie bei Bedarf die SigG PIN 1 (fur qualifizierte Signatur) zum
Zuricksetzen,

Es verbleiben 3 Versuche

Globale PIN 1 (fiir Verschissehing und Authentisiernng)

Die globale PIN1 (fir Verschiasselung und Auithentisierung) ist im Transportzustand.

Globale PIN 2 (fir die globale PIN 1)
Die globale PIN 2 (fir die globale PIN 1) ist deaktiviert. Die zum Zuriicksetzen benotigte globale PIN 1 (far
Verschlusselung und Authentisierung) ist noch nicht initialisiert.

Abbrechen

5 PIN zuruicksetzen

Durch dreimalige Falscheingabe gesperrte PINs kdnnen mit diesem Verfahren wieder
neu gesetzt werden. Beachten Sie hierbei bitte Kapitel 5 um festzustellen, welche PIN
Sie zum Freischalten bendtigen.

Dafur bendtigen Sie die Funktion ,Zurtck setzen”. Die weiteren Schritte sind
selbsterklarend.

6 Ich wiinsche Unterstiutzung

Sollten Sie Fragen rund um das Produkt Sign Live! CC haben, sind wir selbstverstandlich
gerne fur Sie da. Sie erreichen uns per Mail unter support@intarsys.de.

Haufig gestellte Fragen und die Antworten haben wir in unseren FAQ unter
https://www.intarsys.de/faq fur Sie online gestellt.
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